Kratky popis logiky oprdvnéni k zaznamiim, polim a operacim v systému bpm ‘online

Systém bpm online vam poskytuje pokrocilé moznosti spravy dat a nastaveni opravnéni k zaznamim,

jednotlivym polim objektd a operacim nad objekty.

Cast 1. Pristup k zaznamim objektu:

Pod pristupem Kk zaznamlim se rozumi pravo uzivatele provadét operace nad zaznamy (Cteni, editace

nebo mazani) hlavné v souvislosti s tim, kym byl zaznam vytvoien.
Priklady pouziti pristupu k objekttim:

e Uzivatel vidi pouze své zaznamy

e Asistent mize vyhradné opravovat zaznamy, jichZ autorem je obchodni reditel
e Technické sluzby maji v kompletni spravé vlastni zaznamy a ty zaznamy, které byly vytvoreny

obchodniky apod.

Chcete-li vyuzit moZnost nastaveni podobnych opravnéni, musite provést nasledujici kroky:

1. Zapnéte mozZnost spravy objektu podle zadznami kliknutim na ikonu.
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Na obrazku jsou vidét dvé polozky:
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e Vytvotil: Obchodnici, UZivatel /Role: Finanéni oddéleni, Uroveti pristupu:
e Vytvoril: Supervisor, Uzivatel/Role: PBenes, Uroveri piistupu:

To znamena Ze:

e Byl-li zaznam pridan uzivatelem zaclenénym do skupiny (ti‘eba organizacni role)
Obchodnici®, uvidi ten zaznam cela skupina ,Finan¢ni oddéleni”, pritom kazdy uZivatel

ze skupiny ,,0bchodnici“ uvidi pouze své zaznamy

e Byl-li zd&znam pridan uzivatelem Supervisor, uvidi ten zdznam Supervisor a uzivatel
PBenes. Bude-li uzivatel PBenes zaclenén do nékteré skupiny, cela skupina takové zaznamy
neuvidi.

Chcete-li aby tieba vSichni uzivatelé vidéli vSechny zaznamy bez omezeni, musite pridat polozku:
e Vytvoril: Vichni zaméstnanci, UZivatel /Role: V$ichni zaméstnanci, Uroven piistupu:

V pripadé, Ze mate spravu podle zaznami zapnutou, ale na zaloZce ,Vychozi opravnéni“ nemate ani
jednu polozku, bude to znamenat, Ze kazdy uzivatel vidi pouze ty zaznamy, které pridal nebo u nichz je
vlastnikem (pokud zaznam ma takové pole).

Zakazujici opravnéni. V systému bpm’online existuje mozZnost nastavit takzvana zakazujici opravnéni
k zdznamm (pokrocila nastaveni bpm‘online, doporucujeme konzultaci s technickou podporou
pred provedenim této operace). Lze je pouzit v pripadé, Ze chcete napriklad vyradit nékterou
organizacni slozku, pfitom nemate Zadna jind omezeni (vSichni uzivatelé vidi vSechno, az na oddéleni
sekretariat). Jakmile budou pouZzita zakazujici opravnéni, zaznamy vytvorené uzivatelem zaclenénym
do skupiny Sekretariat budou dostupné vSem uzivatellim, ale naopak on uvidi pouze své zaznamy.

Pridavani nového prava lze provést kliknutim na tlacitko [Novy], pak zvolit autora zaznami a
nasledné uZzivatele, pripadné skupinu uzivateldi, ktery opravnéni dostava.
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Podobnym zptisobem lze nastavit opravnéni nejen ke Cteni, ale i k ostatnim mozZnym operacim nad
zadznamem - editaci a mazani. Postup je takovy:

1. Nejdrive zvolte operaci
2. Pak nastavte opravnéni shora uvedenym zplisobem
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Pozor!

¢ Nové nastavené opravnéni plati pouze pro nové vytvoirené zaznamy, proto se doporucuje
nejdrive nastavit organiza¢ni strukturu, pak opravnéni a provadét tireba import jako
posledni krok.

e Prava ovliviluje poiadi, ve kterémjsou nadefinovana. Prava se aplikuji v sestupném poiadi.
Poti‘ebujete-li upravitporiadi,zvolte potrebnou polozku a pouzijte tlacitka ,Nahoru“a,Doli“

o Clenové role ,Spravci“ maji vzdy pristup ke véem zaznamiim bez ohledu na nastaveni.

e Vypnutasprava objektu podle zaiznamu neomezuje pristup k zaznamim Zadnym zptisobem
- vSichni uzivatelé maji plny pristup ke vSem zaznamiim v objektu.

Cast 2. Pristup ke sloupciim objektu

V radé pripadi neni Zadouci, aby nékteri uzivatelé resp. skupiny uzivateld méli pristup k urcitym
informacim uloZenym v systému. Podobnymi informacemi mohou byt naptiklad informace o
ziskovosti obchodniho pripadu, ndkupni ceny zbozi (produktli) apod. Zde nemusime omezovat pristup
uZzivatele k objektu, naopak musime omezit pristup uZivatele pouze k nékterym polim v tomto objektu.
Chcete-li provést podobna nastaveni, musite ucinit nasledujici akce:

1. Zapnéte moznost spravy objektu podle sloupcti kliknutim na ikonu.
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x pristup Kk poli odepien

3. Vlevé casti zalozky zvolte sloupec (pole), ke kterému chcete nastavit pristup
4. Vpravé Casti zalozZKky urCete uzivatele nebo skupinu uzivatelli a iroven pristupu. Na uvedeném
obrazku bude pristup nastaven takhle:
e Uzivatel PBenes ma pravo sloupec spravovat (Cist, upravovat hodnoty nebo mazat hodnoty)
e Skupina uzivatell ,Finan¢ni oddéleni” miiZe ten sloupec pouze vidét (¢ist)
e Skupina uZzivatell ,VSichni zaméstnanci“ k tomuto poli Zadny ptistup nemaji.

Pozor!

e Prava ovliviiuje poradi, ve kterémjsou nadefinovana. Prava se aplikuji v sestupném poradi.
Poti‘ebujete-li upravitpoiadi, zvolte potiebnou polozku a pouzijte tlacitka,Nahoru“a,Dolu“

o Clenovérole ,Spravci‘ maji vzdy pristup ke véem sloupciim (polim) bez ohledu na nastaveni.

e Vypnutasprava piistupu ke sloupciim neomezuje pristup ke sloupciim Zzadnym zptisobem -
vSichni uzivatelé maji plny pristup ke vSem sloupciim v objektu.

Cast 3. Pristup k operacim

V pripadé, ze napriklad nepotiebujete omezovat pristup kjednotlivym zaznamtm, ale potiebujete
omezit operace, které miiZe uzivatel nad objektem provést, miizete vyuzit nastaveni operaci
dostupnych nad objektem.

Chcete-li provést podobna nastaveni, musite ucinit nasledujici akce:
1. Zapnete moznost spravy objektu podle operaci kliknutim na ikonu.

bpmonline nistroje

Pristup: Gorivnéni k objektim Konfigurace Zumil zmén Spréva proces sprdva je zapnuta
Datar Veachny objekty = sprédva je vypnuta
i Spravované podie ziznamd Spravované podle sloupcil Spravované podie operaci
Fims v v v
oma x x %



2. Pridejte uzivatele, pripadné skupinu uzivateli a urcete Uroven opravnéni.
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Pozor!

e Prava ovlivituje poiadi, ve kterémjsou nadefinovana. Prava se aplikuji v sestupném poiadi.
Poti‘ebujete-li upravitpoiadi,zvolte potrebnou polozku a pouzijte tlacitka ,Nahoru“a,Doli“

e Clenové role ,Spravci“ maji vidy pristup ke véem operacim bez ohledu na nastaveni.

e Vypnuta sprava operaci neomezuje operace nad ziaznamy Zadnym zptisobem - vSichni
uzivatelé miizou spravovat v§echny zaznamy objektu.

e Prava se vzajemné kombinuji - opravnéni k zaznamtim, sloupctim a operacim se aplikuji

vZdy spolecné.



